
  

  

水道情報活用システム 

基本仕様書 別冊 

標準汎用インターフェイスによる 

データ共有仕様書 

 

 

Ver. 3.3 
 

2020年 3月 

 

株式会社 JECC（水道施設情報整備促進事業委員会） 

サブワーキンググループ５（監視制御関係） 

  



  

本書は、国立研究開発法人 新エネルギー・産業技術総合開発機構「IoT を活用した新産業モデ

ル創出基盤整備事業」における「水道 IoT の社会実装推進に向けた検討」、及び「高度なデー

タ活用を可能とする社会インフラ運営システムの開発」事業により作成したものに、経済産業
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株式会社 JECC及び本ドキュメント(本使用許諾条件に添付されて提供されるドキュメントをい

い、以下同じ)の原著作権者である国立研究開発法人新エネルギー・産業技術総合開発機構（以

下「当社等」と総称します）は、以下の条件のもとで本ドキュメントを使用、複製および頒布す

ることを無償で許諾します。本ドキュメントを使用、複製または頒布した場合には、以下の条件

に同意したものとします。 

1. 本ドキュメントの中に含まれる著作権表示および本使用許諾条件を、本ドキュメントの全部

または一部を複製したものに表示してください。 

2. 本ドキュメントを使用したサービスの提供を含め営利目的に本ドキュメントを使用すること

ができますが、本ドキュメントのみを単独で販売することはできません。 

3. 第４項に定める場合を除き、本ドキュメントを使用したサービスの提供に際して、事前の書

面による当社等の許可なく、それらの宣伝、広告活動に当社等の名称を使用することはでき

ません。 

4. 本ドキュメントを使用して得られた結果を、形態を問わず、出版、発表において公表する場

合には、本ドキュメントと当社等の名称を引用等において明示してください。 

5. 本ドキュメントは現状有姿で提供されるものであり、当社等は、本ドキュメントに関して、

商品性および特定目的への適合性、エラー・バグ等の不具合のないこと、第三者の特許権、

実用新案権、意匠権、商標権、著作権その他の知的財産権を侵害するものではないことを含

め、明示たると黙示たるとを問わず、一切の保証を行わないものとします。また、当社等

は、本ドキュメントの誤りの修正その他いかなる保守についても義務を負うものではありま

せん。 

6. 当社等は、本ドキュメントの使用または使用不能、複製、頒布、その他本ドキュメントまた

は本使用許諾条件の規定に関連して生じたいかなる損害(特別損害、間接損害、逸失利益を

含みますが、これに限りません)または第三者からのいかなる請求についても、法律上の根

拠を問わず一切責任を負いません。当社等がかかる損害または請求の可能性について知らさ

れていた場合も同様とします。 

7. 本ドキュメントは、一般事務用、家庭用、通常の産業用等の一般的用途を想定して作成され

ているものであり、原子力施設における核反応制御、航空機自動飛行制御、航空交通管制、

大量輸送システムにおける運行制御、生命維持のための医療用機器、兵器システムにおける

ミサイル発射制御など、極めて高度な安全性が要求され、仮に当該安全性が確保されない場

合、直接生命・身体に対する重大な危険性を伴う用途(以下「ハイセイフティ用途」という)

を想定して作成されたものではなく、当該ハイセイフティ用途に要する安全性を確保する措

置を施すことなく、本ドキユメントを使用しないものとします。また、ハイセイフティ用途

に本ドキュメントを使用したことにより発生する、いかなる請求または損害賠償に対しても

当社等は一切の責任を負わないものとします。 
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はじめに 

1.1  本ドキュメントの目的 

本ドキュメントは、社会インフラ水道情報活用システム(以下、水道情報活用システム)標準

仕様における基本仕様の別冊である。 

基本仕様書により規定した標準インターフェイスにて共有・流通するデータの１つである

「監視制御データ」について、水道情報活用システムでの共通ルールを記載したドキュメント

として規定がされているが、水道情報活用システムの当初の普及展開にあたり、現時点での監

視制御システムにおいてシステム間接続で活用されている「汎用的なインターフェイス」を水

道情報活用システムとの連携に活用して、既存浄水場及び関連施設との連携を暫定的に実現す

る要望を、数多く意見をいただいた。 

ついては、その汎用的なインターフェイスを「標準汎用インターフェイス」として定義し、

水道情報活用システムとの連携を暫定的に実現し、水道情報活用システムでのデータ共有・蓄

積及び流通する機能の活用ができることを目的とする。 

 

なお、本仕様書では、複数種類ある汎用的なインターフェイスを標準汎用インターフェイス

として選定して、その標準汎用インターフェイスとして適切と認められたプロトコル方式に関

するデータ共有（流通）を実現するための規定を行う。 

  



2 

 

1.2  水道情報活用システム標準仕様のドキュメント 

 ドキュメント体系 

水道情報活用システム標準仕様のドキュメント体系図を以下に示す(図 1-1)。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 1-1: ドキュメント体系図 

 

 

  

1.基本仕様書 

2.アプリベンダ向け 

標準インターフェイス 

仕様書 

3.機器ベンダ向け 

標準インターフェイス 

(デバイス)仕様書 

6.水道 CPSデータ 

プロファイル仕様書 

7.CPS/IoTセキュリティ 

仕様書 

9.IoT ゲートウェイ 

外部仕様書 

8.初期情報設定シート 

5.水道情報活用システム

外部仕様書 

10.システムゲートウェイ 

外部仕様書 

12.標準汎用インターフェイスによるデータ共有仕様書 

（本ドキュメント） 

4.機器ベンダ向け 

標準インターフェイス 

(システム)仕様書 

11.マッピングベンダ向けデータ共有仕様書 
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 対象読者と役割 

水道情報活用システム標準仕様の対象読者と役割を以下に示す。 

 

① 事業体： 

水道情報活用システム上のアプリケーションを利用して、デバイス・システムのデー

タを活用したサービスを享受する事業体。 

 

② アプリケーション開発ベンダ： 

水道情報活用システム上のアプリケーションを開発し、デバイス・システムのデータ

を活用したサービスを事業体に提供するベンダ。 

 

③ IoTゲートウェイ・デバイスベンダ： 

水道情報活用システム上の IoTゲートウェイを開発し、デバイスのデータを水道情報

活用システムへ流通するベンダ。 

 

④ システムゲートウェイ・システムベンダ： 

水道情報活用システム上のシステムゲートウェイを開発し、各種台帳システムや料金

システム等の業務システムのデータを水道情報活用システムへ流通するベンダ。 

 

⑤ プラットフォーマー： 

水道情報活用システム上の水道標準プラットフォームを提供し、デバイス・システム

のデータを流通するサービス提供および運営を行う第三者機関。 
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 本ドキュメントの対象読者 

本ドキュメントの対象読者を以下に示す（表 1-1)。 

基本仕様書は、①～⑤の対象読者が必ず参照すべきドキュメントである。別冊の各ドキュ

メントは、読者の役割に応じて参照すべきドキュメントである。 

 

表 1-1: 参照すべきドキュメントと対象読者 

No. ドキュメント名 

対象読者 

(1.2.2項を参照) 

① ② ③ ④ ⑤ 

1 基本仕様書 ○ ○ ○ ○ ○ 

2 
別冊 アプリベンダ向け 

標準インターフェイス仕様書 
－ ○ － － ○ 

3 
機器ベンダ向け 

標準インターフェイス(デバイス)仕様書 
－ － ○ － ○ 

4 
機器ベンダ向け 

標準インターフェイス(システム)仕様書 
－ － － ○ ○ 

5 水道情報活用システム外部仕様書 － △ △ △ ○ 

6 水道 CPSデータプロファイル仕様書 － ○ ○ － ○ 

7 CPS/IoT セキュリティ仕様書 － ○ ○ ○ ○ 

8 初期情報設定シート ○ △ △ △ ○ 

9 IoTゲートウェイ外部仕様書 － － ○ － － 

10 システムゲートウェイ外部仕様書 － － － ○ － 

11 
マッピングベンダ向け 

データ共有仕様書 
△ ○ － △ － 

12 

標準汎用インターフェイスによる 

データ共有仕様書 

（本ドキュメント） 

△ ○ 〇 － △ 

【凡例】 ○： 必須、△： 任意 
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1.3  用語の説明 

本資料で使用する用語の説明を以下に示す(表 1-2)。 

 

表 1-2: 用語の説明 

No. 用語 説明 

1 汎用的プロトコル 

従来から監視制御分野において、ベンダで使われてい

た、若しくは複数ベンダ間のシステム接続において広く

利用されてきたプロトコル。 

OPC、FL-NET、Modbusなどが代表的な例。 

2 
ＧＷ 

（ゲートウェイ 

PLCなどからデータを収集し、現場施設と監視制御シス

テムとを連携（つまり監視制御）を実施するゲートウェ

イ。 

製品化が広く行われており、ＰＬＣと一体となっている

装置も多い。 

3 
監視ＡＰ 

（監視アプリケーション） 

水道情報活用システムの標準インターフェイス及び項番

１の汎用的プロトコルを利用して、データを通信し、現

場装置の状態や制御を実施する（つまり監視制御）を実

施するアプリケーション。SCADA ソフトウェアが代表

例。 
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1.4  本ドキュメントの記述内容 

標準汎用インターフェイスによるデータ共有の標準仕様として、本ドキュメントでは以下を記

載対象とする。 

 

① 標準汎用インターフェイスの仕様の規定対象とする汎用的プロトコル 

現在の事業者・ベンダとの調整では汎用的プロトコルとしては OPC、FL-net、Modbusな

ど複数のプロトコルが対象候補となり本ドキュメントでは可能な限り、共通的に仕様を

規定する。ただし、個別のプロトコル仕様に具体化しないと実効的な記載とならない部

分については、優先度を勘案して OPC-UAのプロトコルを選定し、そのプロトコルを対

象に仕様を記載する。 

OPC-UAは、多くの事業者・ベンダからの意見があり、最初の具体的な記載とするプロ

トコルと選定する。 

 

② 標準汎用インターフェイスの仕様として検討する観点 

上記を踏まえ、標準汎用インターフェイスの仕様として調整するべき観点とした以下 3

点について記す。 

1. データの共有範囲と更新時の注意点 

2. スケーラビリティとしてベンダが事業者に明示すべき観点 

3. セキュリティ対応 

 

③ 標準汎用インターフェイスの利用・運用に関する共通ルール 

異なるベンダ間でデータ共有を図るためには、共有するデータ項目の内容を第三者的に

把握できるように明示する必要があり、マスタを使ったデータ項目の共有方法について

OPC-UAをベースに本仕様にて定める。 

  1.通信電文仕様 

  2.設備、機器等のデータモデル 

  

なお、標準汎用インターフェイスの導入・活用に関すること（既存監視制御システムに

対して、標準汎用インターフェイスへの改造若しくは再利用等として実装させ、暫定的

に水道情報活用システムとの連携する方式や効果）については、別途ガイダンスなどで

示す。 
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仕様の規定対象とすべき汎用的プロトコル 

2.1  汎用的プロトコルの範囲 

監視制御分野において、事業者の要望及び複数ベンダに広く普及している状態を踏まえ汎用

プロトコルとしての議論対象として以下の５点を選定する（表 2-1、表 2-2)。 

 

表 2-1： 汎用的プロトコルの対象となるプロトコル一覧（1/2） 

観点 OPC-UA FL-net Modbus 

概要  マルチベンダ製品間や異な

る OSにまたがってデータ

交換を可能にする安全で高

信頼の産業通信用のデータ

交換標準のこと。 

 「産業用の相互接続性」を

実現することを目標に掲

げ、活用、接続、伝達、安

全性の 4つを柱とする。 

 FL-netは、プログラマ

ブルコントローラ(PLC)

や数値制御装置(CNC)な

どの FAコントローラを

接続し、コントローラ

間の制御データを高速

に相互交換。 

 ケーブルなどは、イー

サネットと同じものを

使用。 

 PLCのみならず電子機

器間においてもデータ

受け渡しの目的で使用

されている。 

 Modbus プロトコルは、

マスタ／スレーブ方式

で、マスタが通信の起

点となる。 

 

標準とし

て認めら

れる点

（良いと

ころ） 

 プラットフォーム非依

存：組込みのマイクロコ

ントローラからクラウド

基盤のインフラまで対

応。 

 安全：暗号化、認証、監

査。 

 拡張性：既存のアプリケ

ーションに影響せず、新

しい機能を追加可能。 

 包括的な情報モデリン

グ：複雑な情報の定義が

可能。 

 日本発のオープンネッ

トワークとして国内

31社がサポート。 

 マルチベンダでのコン

トローラシステムとし

て実績が多数で、高い

評価。 

 仕様がオープンであ

り、無償で利用できる

などの特徴から、産業

分野のデファクトスタ

ンダードとして広く採

用されている。 

 フィールドバスが成立

する以前から異機種機

器間の通信プロトコル

として広く使われた実

績があり、今でもその

実績で残っている。 

標準とし

て認めに

くい点

（課題） 

標準化された OPC UAになると仕

様が 1つに絞られて攻撃がしや

すくなる可能性あり。 

FL-netはメーカーが、ほぼ

日本勢に限られ新技術への

対応も進みにくかった。 

組織的に運用されていない

ため、対応機器同士の接続

は実機による検証が必要。 

標準化組

織 

OPC協議会 IEC62541 日本工業規格（JIS B 

3521）と（社）日本電機工

業会規格（JEM 1480、JEM-

TR 213、JEM-TR 214） 

特に無し 
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表 2-2: 汎用的プロトコルの対象となるプロトコル一覧（2/2） 

 

観点 MQTT CC-Link 

概要  通信データ量を小さく

する方針で設計されて

いる。 

 TCP/IP を前提とし、

パブリッシュ・サブス

クライブモデルを採用

し、スケーラビリティ

を確保している。 

 RS-485をベースに

ネットワークを構

成。 

 マスタ・スレーブ方

式のネットワークを

採用。 

標準とし

て認めら

れる点

（良いと

ころ） 

 軽量なプロトコルであ

るため、通信回線が細

い場合や端末性能が低

い場合にも対応でき

る。 

 大量のクライアントが

同時送信する場合にも

対応できる設計となっ

ている。 

 日本発のオープン

ネットワークとし

て数千のメーカー

が製品を出してい

る。 

 高信頼で大容量の

ネットワークを構

築できる。 

標準とし

て認めに

くい点

（課題） 

 監視制御分野での利用

事例・実績が少ない。 

 画像ファイルのような

大きなデータの送信に

不向き。 

 他の TCP/IP通信と

の混在ができず、専

用配線が必要とな

る。 

標準化 

組織 

OASIS NPO CLPA 

(CC-Link協会) 

 

 

2.2  標準仕様の規定対象とするプロトコルについて 

 標準仕様として共通的に定めることが可能な共通ルールとしては、前項のプロトコルを特定せ

ずに規定する。一方で、データ共有の具体的な方法などについては、プロトコルを特定しないと

策定が困難であることから、プロトコル個別に順次標準を策定する。 

本書では、そのようなプロトコルの特定が必要となる場合、監視制御システムとして広域網で

の通信に対応しており、かつ、標準インターフェイスと、ほぼ同等のセキュリティ機能を備える 

OPC-UA を必要に応じて規定対象に選定し、仕様を策定する。 
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標準汎用インターフェイスの実装に関する共通ルール 

3.1  データの共有範囲と更新時の注意点 

 共有対象とする共有データ項目 

水道情報活用システムにおける水道 CPSプロファイルを利用した標準インターフェイスで

のデータ共有においては、共有すべきデータ項目が定められている。ついては標準汎用イン

ターフェイスを利用しデータを共有する場合においても、ベンダ間の連携が必要と想定され

るため同様にデータ共有の対象となるデータ項目を定めておく必要がある。そこで、共有す

べき対象データ項目を「表 3-1：標準汎用インターフェイスでの共有データ項目」に示す。 

 

表 3-1：標準汎用インターフェイスでの共有データ項目 

【凡例】〇 更新可、△ 要協議、－ 更新対象外  

項

番 
種別 データ名 

データの 

内容 

他社の 

更新可否 
(更新は要協議) 

データ 

アイテム

（例） 

1 

ＡＰ～ＧＷで 

流通すべき 

データ 

測定値 
監視データの

測定値 
〇 

PV 

2 設定値 設定値 △ SV 

3 操作出力値 操作出力値 △ MV 

4 ブロックモード 

操作の状態 

（マニュアル、

オート、カスケ

ード等） 

〇 

MODE 

5 
アラームステータ

ス 
計器の状態 〇 

ALRM 

6 積算値 

測定値を継続

的に積算した

値 

〇 

SUM 

7 
上上限アラーム

設定値 

アラーム発報

の閾値 

△ 

（※） 

HH 

8 
下下限アラーム

設定値 

LL 

9 
上限アラーム設

定値 

PH 

10 
下限アラーム設

定値 

PL 

11 
PV スケール上限

値 

機器のスケー

ル（レンジ） 

上限 

〇 

SH 

12 
PV スケール下限

値 

機器のスケー

ル（レンジ） 

下限 

〇 

SL 

13 など 

14 

オフラインで 

共有すべきデータ

（設定値等） 

設定値（カスケー

ド、リモート） 

スケード制

御、スレーブ

側の目標値 

― 

CSV, RSV 
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項

番 
種別 データ名 

データの 

内容 

他社の 

更新可否 
(更新は要協議) 

データ 

アイテム

（例） 

15 
偏差アラーム設

定値 

偏差アラーム

設定値 

DV, DL 

16 
操作出力設定値

（上限、下限） 

操作出力設

定値 

MH, ＭＬ 

17 

制御パラメータ

（比例、積分、微

分、ギャップ幅、

不感帯） 

自動制御ロジ

ックのパラメー

タ 

P, I, D, GW, 

DB 

18 

補償(ゲイン、バ

イアス） 

自動制御ロジ

ックのパラメー

タ 

CK, CB 

19 

MV スケール（上

限値、下限値） 

操作出力のス

ケール（レン

ジ） 

MSH, MSL 

20 など  

21 

共有対象外 

（各社個別項目） 

生入力データ 
変換前のデー

タ 

― 

RAW 

22 起動回数 
機器の起動回

数 

ONCT 

23 

稼動時間（カウン

ト値、時間単位、

秒単位） 

機器の運転時

間等 

ONTM, ONTM, 

ONTS 

24 など  

※ アラーム発報の閾値や条件は、各社の監視 AP側で個別に選定できる想定です。 

 

 データ更新（運転方案）に関する調整観点 

標準汎用インターフェイスを活用して、異なるベンダが同一のデータ項目についてデータ

更新を実施する場合について、例えば、同一の被制御機器（ポンプ等）に対する操作権の受

け渡しについては、一般にベンダ間で事前に調整し、監視制御システムとしての運転方案が

必要となる。 

こうした運転方案は個別の事例ごとに内容が異なることから、本仕様では、汎化したユー

スケースを提示し、調整すべき観点（注意点）の項目を以下に整理して提示することとす

る。データ更新（運転方案）に関する一般的なユースケースを図 3-1に示す。 

図 3-1は実運用上では、水道情報活用システム側の監視 APには「標準汎用インターフェ

イス」での接続機能も必要となり、その水道情報活用システム側の監視 AP（水道情報活用シ

ステムにおける「標準汎用 IF」）の構築者を B社として、現場装置側「標準汎用 IF-GW」の

標準汎用インターフェイスへの構築者を A社として表示したものである。 
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図 3-1： データ更新（運転方案）に関する一般的なユースケース 

 

上記ユースケースを踏まえ、調整すべき観点（注意点）の項目を表 3-2に示す。 

 

表 3-2：データ更新（運転方案）に関する調整すべき観点（注意点） 

 

観点 ケース 内容 方法（例） 

 

観点１ 
B社が、A社の「データ項目」の値を更新または参照するケースでのデータ連携 

ケース１ 

B社が A社に対して、値の参照

のみを行うか、参照・更新を行う

かを通知する。 
予め A社-B社間の決め事として対応

を行う。 

ケース２ 

B社が更新する際の更新タイミ

ングの決定、および更新権限の

付与を A社から行う。 

ケース３ 
A社から B社に A社側の更新

結果の通知を行う。 

OPC-UAの機能を使って対応を行う。 

ケース４ 
B社が更新対象の最新値を参

照した上で更新を行う。 

標準汎用IF-GW

標準汎用IF
OPC-UA クライアント

OPC-UA サーバ

水
位
（
測
定
値
）

水
位
（
ア
ラ
ー
ム
設
定
値
）

ポ
ン
プ
（
ブ
ロ
ッ
ク
モ
ー
ド
）

ポ
ン
プ
（
操
作
出
力
値
）

・・・ ・・・・・・

A社

Ｂ社 通知

更新

【凡例】

参照

水道情報活用システム

監視AP
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観点 ケース 内容 方法（例） 

 ケース５ 

B社が A社の更新を行った履歴

を保持する等、インシデント発生

時に原因解析が行えるような状

態としておく。 

予め A社-B社間の決め事として対応

を行う。 

 

観点２ 
具体なデータ項目の並び順、電文の内容 

ケース１ 

設定値に関するデータ項目及

びその並び順、粒度、単位を決

める。 に予め A社-B社間で協議を行い定め

る。 

ケース２ 

データ項目毎に参照可能な項

目、更新可能な項目を決める。 

 

 

上記を踏まえ、データ更新（運転方案）に関する共通ルールとしては表 3-3とする。 

 

表 3-3：データ更新（運転方案）に関する共通ルール 

項番 説明 

1 標準汎用インターフェイスを用いた監視 AP及び標準汎用 IF-GW の構築ベンダ

は、表 3-2を例としてデータ更新（運転方案）に関する観点を調整することと

する。 

 

3.2  スケーラビリティとしてベンダが事業者に明示すべき観点 

標準汎用インターフェイスによるデータ通信では、そのプロトコルの通信仕様をそのまま

利用することを想定している。したがって、標準汎用 IF-GWと水道標準プラットフォームと

の連携に対して性能要求を提示することは、システム構築・運用上必要な観点である。 

よって、水道情報活用システムを利用する事業者に、その設計性能を明らかにすることを

共通ルールとし、その明示すべき観点を提示することを本書の標準仕様とする。具体的なス

ケーラビリティとして明示すべき観点としては、監視アプリケーション側へのアクセスや監

視点数の増減、標準汎用 IF-GW側での収集点数などの増減した際にも適切な性能を発揮し、

業務継続できることを示すことにある。 



13 

 

 

図 3-2： スケーラビリティの検討イメージ 

 

上記を踏まえ、スケーラビリティの共通ルールとしては以下とする。 

 

表 3-4：スケーラビリティの共通ルール 

項番 説明 

1 標準汎用インターフェイスを用いた「監視 AP」及び「標準汎用 IF-GW」などの構

築ベンダは、表 3-5を例としてスケーラビリティの観点を明示することとす

る。 

 

表 3-5：スケーラビリティの設計内容として明示すべき観点 

項番 明示すべき観点 

１ 監視アプリケーションへの同時接続数（通常／最大） 

２ 接続可能な「標準汎用 IF-GW」の台数、および点数（通常／最大） 

３ 「標準汎用 IF-GW」が接続する回線の通信速度 

４ 監視アプリケーションおよび GWが保存したデータの保管期間、対象範囲 

 

 

 

APやGW
へのアクセス
が増える・・

標準汎用IF-GW

標準汎用IF
OPC-UA クライアント

OPC-UA サーバ

水
位
（
測
定
値
）

水
位
（
ア
ラ
ー
ム
設
定
値
）

ポ
ン
プ
（
ブ
ロ
ッ
ク
モ
ー
ド
）

ポ
ン
プ
（
操
作
出
力
値
）

・・・ ・・・・・・

A社

Ｂ社 通知

更新

【凡例】

参照

水道情報活用システム

監視AP
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3.3  セキュリティ対応 

 対応方針 （汎用的プロトコル共通） 

標準汎用インターフェイスを利用したデータ通信を行う際においても、標準インターフェ

イスを利用した場合と同等のセキュリティを確保する方針とする。 

具体的な仕様の策定においては、導入コスト低減の観点から、各汎用的プロトコルのセキ

ュリティ機能を利用して実現方式を規定することが望ましい。 

 セキュリティ機能の実現方式 （OPC-UA の場合） 

セキュリティ機能の実現方式については、2.2 節で述べたように OPC-UAを対象として、

本仕様案を提示する。具体的には以下の通りとする。 

 

項番 セキュリティ対策 標準インターフ

ェイスの場合 

標準汎用インターフェイスの実現方

式（OPU-UAの場合） 

１ 認証認可 

（アプリケーション） 

ＡＰ単位での認

証認可を実施。 

（OpenIDconnect 

を利用） 

〇 

OpenSSL証明書を通じて確認

され、どのアプリケーション

に対し、相互接続を許可する

か制御。 

２ 認証認可 

（ユーザー） 

ユーザー単位で

の認証認可を実

施。 

（OpenIDconnect 

を利用） 

〇 

ユーザー認証（ログイン資格

情報、証明書等）を行うよ

う、アプリケーションを設定

可能。 

３ 署名 送信データに署

名が可能。 
〇 

メッセージに署名が可能。 

４ 経路暗号化 HTTPS,MQTTS,WSS 

を利用。 
〇 

・トランスポート層 HTTPS 

・セッション層 

 128または 256ビットの暗

号化レベル 

５ アクセスログ 標準仕様インタ

ーフェイス利用

時にログを取

得。 

〇 

アクセス監査証跡として提供

可能な形でログに記録。 
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標準汎用インターフェイスの利用・運用に関する共通ルール 

4.1  データ共有方法の概要 

標準汎用インターフェイスを活用して水道情報活用システムとの連携をする場合には、水

道情報活用システムにおけるデータの蓄積と共有化は必須である。 

ついては、異なるベンダ間でデータ共有を図るためには、暫定となるが共有するデータ項

目の内容を第三者的に把握できるよう明示する必要があり、ついては OPC-UAを活用した場

合のマスタを使ったデータ項目の共有方法について、本仕様にて現時点として定める。 

各データ項目に付与する OPCタグ名は、各ベンダ間でバラバラであり、これを統一するの

は困難であり、本仕様では、OPCタグ名とデータ項目の対応付けを、各ベンダで記入しても

らい、データ参照時に利用することとする（具体的には、初期情報設定シートの「計測項目

情報」 に追記）。 

 

図 5-1 OPCタグ対応表を初期設定シートで登録して監視 APと共有するイメージ 

 

 

 

 

 

 

 

標準汎用IF-GW

標準汎用IF
OPC-UA クライアント

OPC-UA サーバ

水
位
（
測
定
値
）

水
位
（
ア
ラ
ー
ム
設
定
値
）

ポ
ン
プ
（
ブ
ロ
ッ
ク
モ
ー
ド
）

ポ
ン
プ
（
操
作
出
力
値
）

・・・ ・・・・・・

水道情報活用システム

監視AP

初期情報設定シート
＜OPCタグ対応表＞
マスタのデータ項目

｜
OPCタグ名

OPCタグ
対応表

エクセル
出力

マスタ

登録
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4.2  マスタ登録方法 

マスタへの登録方法としては、初期情報設定シートを活用し、その計測項目情報にＧＷ名 

と OPCタグ を追記するルールとすることで、ベンダ間で共有可能となり、関係ベンダにお

いて OPCでデータ取得が可能となる。以下図 5-2は、OPCタグを活用した GWと監視 APとの

データ連携する仕組みについて、イメージを示す。 

 

   図 5-2 OPCタグ名を使った標準汎用 IF-GWと監視 APとが連携する仕組み 

 

また図 5-3は、初期設定情報シートへの OPCタグ名と、GW名の適用イメージを示す。 

 

図 5-3 初期設定情報シートに GW名と OPCタグを追加するイメージ 

- 以上 - 

標準汎用IF-GW

標準汎用IF
OPC-UA クライアント

OPC-UA サーバ

水
位
（
測
定
値
）

水
位
（
ア
ラ
ー
ム
設
定
値
）

ポ
ン
プ
（
ブ
ロ
ッ
ク
モ
ー
ド
）

ポ
ン
プ
（
操
作
出
力
値
）

・・・ ・・・・・・

水道情報活用システム

監視AP

①標準汎用IFの
OPCタグをマスタに登録

②標準汎用IFのタグ
でデータ取得

③監視APは、エクセルで読み
出しタグ名の対応付けを把握

浄水場の信号項目表

被監視制御装置内のタグ情報
↓

OPCタグ名

OPCタグ名：AI001

AP側の信号項目表

監視制御系AP内のタグ情報
↑

OPCタグ名

監視タグ名：BI001
↑

OPCタグ名：AI001

初期情報設定シート

施設→設備→機器→計測項目

OPCタグ名で計測項目を識別

計測項目とタグアイテムを紐付け

マスタ

処理区分都道府県ID市区町村ID施設名称 施設ID 設備区分コード設備区分名称 設備名称 設備ID 機器区分コード機器区分名称 機器名称 接続先GW 機器ID 計測項目区分コード 計測項目区分名称計測項目名称 OPCタグ

登録 370002 372013 第一浄水場 F0000000001E0309 浄水池 第一浄水池 E0000000001M0202 水位計 水位計 OPC_GW1 M0000000001V1001 水位 水位計　水位 FHC24.PV

登録 370002 372013 第一浄水場 F0000000001E0309 浄水池 第一浄水池 E0000000001M0202 水位計 水位計 OPC_GW1 M0000000001V1XX1 水位積算 水位計　水位積算値 FHC24.SUM

登録 370002 372013 第一浄水場 F0000000001E0309 浄水池 第一浄水池 E0000000001M0104 配水ポンプ 配水ポンプ OPC_GW1 M0000000003V2001 運転中/停止中　状態配水ポンプ　運転状態 PAA24.MV

登録 370002 372013 第一浄水場 F0000000001E0309 浄水池 第一浄水池 E0000000001M0202 水位計 水位計 （記入しない） M0000000001V1XX2 想定必要水位 水位計　想定必要水位 （記入しない）

GW名
(OPCサーバー名）

OPCタグ
(タグナンバー＋データアイテム）

単位 信号種別 情報分類 アクセス制限 計測スパン上限値 計測スパン下限値 機器設置・追加日 機器撤去・交換日 機器製造番号 閾値判定要否備考1・2 計測項目番号アプリケーション名称 アクセス種別 要求周期区分 収集・制御周期 更新周期 データ流通・蓄積ID
m AI/PI 計測情報 読み込み専用 0m 10m 2019/1/1 AA12345 α社製 001 浄水場監視制御アプリ 参照 定周期 10分 A10101
m AI/PI 二次加工情報 読み書き可能 001 浄水場監視制御アプリ 更新 定周期 10分 A20101

DI 計測情報 読み込み専用 001 浄水場監視制御アプリ 参照 定周期 10分 A20201
m AI/PI 二次加工情報 読み書き可能 001 需要予測アプリ 更新 定周期 1週間 A20401

折り返し

初期情報設定シート後半部分

既存の列を流用
列追加


